Nom :

Prénom :  
VPN MPLS, IPv6 & Temps Réel, TLS
Travaux Dirigés 1 : Configuration VPN IP et MPLS :

Objectif : savoir configurer un VPN avec les protocoles IP et MPLS. 

Soit un réseau d’opérateur IP constitué de 3 routeurs R1, R2 et R3 et 3 sites SA, SB et SC, tel que représenté dans la figure ci-dessous. On supposera que le protocole de routage utilisé dans le réseau est RIP (Routing Internet Protocol) et que le coût de chaque liaison est identique et vaut 1. 

1. Veuillez donner les tables de routage des routeurs R1, R2 et R3 à l’initialisation du réseau après configuration par l’administrateur.

2. Quelle commande système permet cette configuration des tables de routage sous Unix et/ou Windows ?

3. En utilisant l’algorithme de Bellman-Ford, veuillez donner le vecteur de distance VR1 du routeur R1.

4. Donner les tables de routage des 3 routeurs après activation du protocole RIP et l’échange des différents vecteurs de distances entre les routeurs conformément à l’algorithme de Bellman-Ford. On supposera que les vecteurs de distances sont transmis dans l’ordre chronologique suivant : VR1, puis VR2 puis VR3.

5. On souhaite configurer un ensemble de connection virtuelle et permanente (VPN de type MPLS) entre ces différents sites SA, SB et SC. 

On identifie 4 connexions virtuelles permanentes :

· CV1 et CV2 (entre S A et SB), 

· CV3 (entre SB et SC) 

· et CV4 (entre SA et SC)

Calculer les tables de commutation situées sur chaque routeur en exploitant les tables de routage RIP précédement calculées et le format de table de commutation ci-dessous :

	  R1

	Entrée
	Sortie

	Label
	Interface
	Interface
	Label

	
	
	
	

	
	
	
	


6. Pourquoi peut on avoir besoin de 2 connexions permanentes distinctes entre 2 sites (exemples ici entre SA et SB) ? :
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Travaux Pratique 1 : Déploiement et test de IPv6 avec services temps réel :

Objectif : se familiariser avec le nouveau protocole IPv6 et les services temps réels sur IP. 

1. Installer et configurer IPv6 sur votre poste terminal

Noter ici la commande système utilisé :

2. Est-ce que IPv6 remplace votre protocole IPv4 sur votre poste (oui/non) : 

3. Identifier votre adresse IPv6 sur votre poste

Noter ici votre adresse IPv6 de lien local :

4. installer le logiciel VideoLan Client (VLC) sur votre poste et configurer le comme serveur de diffusion vidéo multicast IPv4. Choisir une adresse IPv4 multicast valide qui sera basée sur le 4ème octet de votre adresse IPv4 unicast.

Indiquer ici votre adresse multicast IPv4 : 

4. lancer un second client VLC et le configurer le en tant que récepteur pour recevoir le flux vidéo multicast émis par votre voisin. 

Indiquer ici quelles sont les informations (paramètres) dont vous avez besoin pour effectuer cette configuration :  

5. Avec l’analyseur de protocole WireShark, veuillez identifier le protocole de transport utilisé pour les diffusions (TCP, UDP ou autre) : 

6. Est-ce que les flux sont chiffrables avec SSL/TSL (oui/non) ? 

Expliquer pourquoi 

7. Proposer une solution (configuration système, nouveau protocole) pour permettre à un serveur VLC de diffuser automatiquement les informations (paramètres) nécessaire aux autres clients VLC pour recevoir les flux vidéo sans paramétrage manuel des clients ?

Expliquer ici votre solution et les paramètres que vous utilisés: 

Avec le logiciel Wireshark, identifier le protocole employé par cette solution. Comment s’appelle t il ? : 

Expliquer ici comment il fonctionne en précisant en autre l’adresse IP de destination utilisée par ce protocole:

8.  Reprendre les étapes 4 – 5 – 6 et 7, avec le protocole IPv6. Vous utiliserez les adresses IPv6 multicast selon le format suivant :    « FF1E::10 »   (le dernier octet pouvant changé).
9. Est il possible de recevoir un flux vidéo multicast au format IPv4 et de le rediffuser au format IPv6 (oui/non) sur votre terminal ? : 

Si oui ! Veuillez réaliser cette opération et mentionner dans un tableau synthétique les valeurs des champs des en-têtes des paquets IPv4 entrants et IPv6 sortants de votre terminal.

Travaux Pratique 2 : Analyse du protocole SSL/TLS :

Objectif : établir une session web sécurisée avec SSL/TLS, et analyser les échanges de messages et les différents protocoles employés.

1. créer un compte émail sur le site de www.yahoo.fr ou autre site équivalent supportant les transactions sécurisées TLS.

2. Utiliser le support de cours, les RFC 2818 et RFC 2246 ainsi que le logiciel WireShark pour capturer les échanges entre votre client et le serveur webmail yahoo.fr.

Au moyen de Wireshark, veuiller capturer et filtrer les échanges SSL/TLS dans un fichier log, et le nommer tls_mon_nom.log.

Veuillez répondre aux questions suivantes :

2.1 - Combien d’aller-retours (TCP inclus) sont ils nécessaires pour poster un émail avec un fichier attaché (toutes phases comprises)

2.2 – Quel est votre identifiant de session (Session_Id) ? : 

2.3 – Quel est la taille des fragments émis ? :

2.4 – Quelle est la fonction de hachage utilisée ? :

2.5 – Quelle est l’algorithme de chiffrement symétrique qui sera utilisé ? : 

2.5 -  Identifier l’autorité qui à émis et qui certifie le certificat du serveur reçu par votre client : 

2.6 – identifier le numéro de série du certificat du serveur ? :

2.7 - identifier la clé publique du serveur ? :
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